
ГК InfoWatch,
о продуктах и

технологиях

Москва, 2019

Зайнулла Жумаев
Старший менеджер по

техническому сопровождению продаж



Ответим на 2 вопроса:

1. Как защитить данные в условиях 

удаленной работы?

2. На сколько активно сотрудники 

работают из дома?



Некоторые клиенты



DLP расширяет инструментарий ИБ



Определяет 

содержимое файлов

Использует       

комбинации технологий

Выявляет сговоры и 

мошеннические схемы

TRAFFIC MONITOR
Защита от утечек информации



Логика работы Traffic Monitor

Перехват

Анализ

Решение

Хранение



ПЕРЕХВАТ



Контроль почты и сети интернет

MAPI

SMTP(S)

IMAP4(S)

POP3(S)

HTTP(S)

контроль 
на шлюзе

контроль 
на агенте



Контроль устройств и 

подключений
FTP

SMB

УСТРОЙСТВА

ПЕЧАТЬ

локальные

сетевые

терминальные

CD/DVD

MTP

PTP

Flash

Bluetooth

FireWire

и др.



Контроль приложений

МЕССЕНДЖЕРЫ

ПРИЛОЖЕНИЯ

Терминальные 
СЕРВЕРА

буфер обмена

печать

черные и белые 
списки

Контроль в 
терминальных 

сессиях

Jabber (XMPP)
Telegram 
Vk&Facebook
Lync                   
…

Microsoft RDP
Citrix ICA



Контроль хранилищ

БУФЕР ОБМЕНА

ОБЛАЧНЫЕ 
хранилища

ЛОКАЛЬНЫЕ и 
СЕТЕВЫЕ 

хранилища

Dropbox 
GoogleDrive 
Evernote 
OneDrive 
SugarSync 
Яндекс.Диск

Локальные папки

Сетевые папки

Сетевое хранилище 
SharePoint

Контроль вставки

Контроль в приложениях

Контроль в терминальных 
сессиях



Keyboard Monitor

 Перехватывает 

набор с клавиатуры для 

конкретных приложений

 Фиксирует скриншоты окна, 

в котором вводился текст



АНАЛИЗ



Анализ текста

>40 языков Морфология ОпечаткиТранслитерация>180 словарей



Анализ изображений

Другие 
графические
объекты,
обучение

Паспорта Банковские
карты

Печати и
факсимиле



Анализ выгрузок из баз данных

Клиентские базы, финансовая информация, персональные данные

Обнаружение фрагментов даже одной записи из базы данных



Комбинирование технологий анализа

Текстовые 

объекты

Термины и

фразы

Печати и 

факсимиле

Tesseract

Fine Reader Engine



PersonMonitor -

Точечное 

расследование 

инцидентов



Лента активности

Визуализирует и поминутно 

отражает рабочий день 

сотрудника.

Каждое (не)эффективное 

решение, каждая минута, 

потраченная впустую, любая 

рисковая ситуация наглядно 

показаны в ленте.



Мониторинг в режиме реального времени

Удаленное подключение        

к рабочему столу 

сотрудника

Мониторинг действий 

привилегированных 

пользователей



Веб-камера, скриншоты, микрофон

Запись звука и видео       

с веб-камеры на рабочем 

месте

Снятие скриншотов          

с рабочего стола 

сотрудника



Мобильная 

защита



Расширение защищаемого 

периметра

Использование 

приложений и сайтов

Контроль звонков, СМС 

и клавиатуры

PERSON MONITOR
Mobile

7.0 +



Можно начать с пилотного проекта

ПИЛОТ АУДИТ ВНЕДРЕНИЕ ОБУЧЕНИЕ ТЕХПОДДЕРЖКА
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